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SPRACHEN

Deutsch: Muttersprache
Englisch: konversationssicher
Franzosisch: B2

Spanisch: A2

Italienisch: Grundwissen

TECHSTACK

Win-Server 2016-2025, Linux (Mint,
Kali)

Virtualisierung: Virtualbox,
VMWare/ESX

Verzeichnis- und Maildienste: AC,
Exchange, M365
Backup&Recovery: Veeam
Programmierung &

Webentwicklung: Python, HTML,
JavaScript, CSS, PHP, MySQL

Windows-Internals: fortgeschritten

ZERTIFIKATE
Informationssicherheitsbeauftragter
(IHK)

Kontaktinformationen:
hire@markus-neurohr.de

MARKUS NEUROHR

Information Security Professional

Relevante Berufserfahrung

IT-Systemadministrator / Informationssicherheitsbeauftragter

mittelstdndische Unternehmen 2017-aktuell

IT-Infrastruktur & Plattformbetrieb: Planung, Implementierung und Betrieb der
gesamten IT-Umgebung (Server, Netzwerk, Storage) mit Fokus auf sichere
Systemarchitektur; Administration von Windows- und (eingeschrankt) Linux-Servern,
Virtualisierung (VMware), Active Directory, Exchange, Microsoft 365 und LDAP.

Netzwerk- und Informationssicherheit: Administration und Absicherung der
Netzwerkinfrastruktur (Switching, VLAN-Segmentierung, Firewalls, VPN-Zugénge);
Umsetzung technischer SicherheitsmaBnahmen wie Netzwerksegmentierung,
Firewall-Regelwerke, Zugriffskontrollen und Hartung von Systemen.

Vulnerability & Patch Management: Planung und Durchfiihrung von Patch- und
Updateprozessen, Analyse und Behebung von Schwachstellen sowie kontinuierliche
Verbesserung der Systemhartung gemaR BSI IT-Grundschutz.

Identity & Access Management: Verwaltung von Benutzeridentitdten und
Berechtigungen in Active Directory und M365, Umsetzung von rollenbasierten
Zugriffskonzepten und sicheren Authentifizierungsmechanismen.

Endpoint & Client Security: Einrichtung und Verwaltung von Windows- und Linux-
Clients sowie mobilen Endgeraten unter Sicherheitsaspekten (MDM); technischer
Support (1st/2nd Level) firr ca. 300 Benutzer inklusive Remote-Support.

Security-orientiertes Monitoring & Systembetrieb: Uberwachung kritischer Systeme
und Anwendungen, Analyse von Systemereignissen und Unterstlitzung bei der
Fehleranalyse und Sicherheitsbewertung von Infrastrukturkomponenten.

Applikationsbetrieb & Systemintegration: Betreuung und Anpassung des
Laborinformationssystems HM-LIMS, Durchfiihrung von Mitarbeiterschulungen
sowie Administration von Zusatzsystemen wie Zeiterfassung und Lizenzmanagement.

Reporting & Compliance-Unterstiitzung: Anpassung und Erstellung von
Priifberichten mit SAP Crystal Reports unter Beriicksichtigung regulatorischer und
kundenspezifischer Anforderungen.

IT-Projektmanagement: Planung und Umsetzung technischer Projekte wie
Servermigrationen, Netzwerkmodernisierung und Einflihrung neuer Sicherheits- und
Infrastrukturtools.
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